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DESISTEMENT

Bien que tout ait été fait pour assurer I’exactitude des données de ce manuel, aucune
garantie, expresse ou implicite, n’est offerte quant a leur exactitude.

Les spécifications peuvent étre modifiées sans préavis.

DROITS D’AUTEUR

Aucune partie de ce manuel ne peut étre copié€ sous quelque format que ce soit sans la
permission écrite de 360 Degree Web, Inc.

© Copyright 2000 360 Degree Web, Inc.

Tous droits réservés pour le monde entier.

MARQUES

360°Web™, 360 Degree Web™, PlatinumSecret™, PlatinumSecure™, et PlatinumKey™
sont des marques de 360 Degree Web, Inc.



Présentation

Ce logiciel comprend les composants suivants : PlatinumSecure™ et PlatinumKey™.
Ensemble, ils fournissent des niveaux de sécurité différents pour les utilisateurs.

. PlatinumSecure™ améliore la procédure de connexion sécurisée pour Windows ME
ou 2000 au niveau du systéme d’exploitation Windows. Il fournit I’authentification
de I'utilisateur avec une fonction de cryptage/décryptage en utilisant la carte a puce.
Si votre carte a puce n’est pas disponible, vous pouvez utiliser la SmartCard
d’urgence comme carte de remplacement temporaire.

. PlatinumKey™ utilise I’authentification automatique et la mémoire cache
automatique pour fournir des connexions en un clic a tous les sites Web qui
nécessitent un mot de passe (brevet en cours d’homologation), ¢liminant ainsi le
besoin de se souvenir et d’entrer des identificateurs et des mots de passe lors des
visites sur I’Internet avec les navigateurs de Microsoft ou de Netscape.

Configuration minimale :

. Systémes IBM PC ou compatible, y compris les ordinateurs notebooks
. Windows ME ou 2000

. Lecteur de carte a puce conforme a PC/SC

. Acces a un lecteur de CD-ROM

Compeatibilité :

. Microsoft PC/SC 1.0

. ISO 7816-1, -2, -3, -4

. T=0 ET T=1

Vous devez insérer une carte a puce dans le lecteur de carte et entrer le mot de passe pour
accéder a I’ordinateur pendant I’initialisation ou pour récupérer I’acces a8 Windows depuis
la position verrouillée.




Installation/Désinstallation

Installation
L’installation est rapide, facile et conviviale. Procédez comme suit pour I’installation :

1) Exécutez I’installateur setup.exe fourni par le logiciel et I’écran d’installation du
programme apparait.
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2) Entrez les informations utilisateur et le mot de passe pour enregistrer la carte a
puce.
3) Sélectionnez ensuite Oui (par défaut) pour vous inscrire comme 1 utilisateur

principal, afin que vous SEUL puissiez ajouter ou supprimer d’autres utilisateurs. Si
vous sélectionnez Non, vos informations seront enregistrées comme informations
d’un utilisateur normal et d’autres utilisateurs inscrits pourraient vous supprimer.

4) L’installateur vous invite a créer une SmartCard d’urgence, un remplacement
temporaire de votre carte a puce, si elle n’est pas disponible (est perdue/volée).

Remarque : Pour utiliser la SmartCard d’urgence pour récupérer 1’acceés a Windows,
appuyez sur Alt+Ctrl+E lorsque I’écran de veille d’PlatinumSecure™ est
exécuté, puis insérez la SmartCard d’urgence. Si vous avez perdu a la fois
votre carte a puce et la SmartCard d’urgence, apportez votre ordinateur au
centre de service le plus proche et demandez leur de réémettre une nouvelle
carte a puce.

5) Apres avoir créé la SmartCard d’urgence, redémarrez 1’ordinateur avant d’utiliser
le programme.

Vous devrez pouvoir trouver le groupe de programmes du logiciel dans le menu Démarrer
-> Programmes.

Désinstallation

Si vous désirez désinstaller le logiciel, allez simplement au groupe de programmes du
logiciel et exécutez le programme de Désinstallation. Tout utilisateur principal ou normal
peut désinstaller le logiciel apres avoir fourni le mot de passe.



Utilisation d’PlatinumSecure™

PlatinumSecure™ améliore la procédure de connexion sécurisée pour Windows ME ou
/2000 au niveau du systéme d’exploitation Windows. Il fournit une authentification de
I’utilisateur avec une fonction de cryptage/décryptage en utilisant la carte a puce. Si votre
carte a puce n’est pas disponible, la SmartCard d’urgence sert de remplacement temporaire
de la carte a puce. Apres I’installation, I’icone PlatinumSecure™ apparait sur le bureau de
Windows. Double-cliquez sur I’icone ou cliquez avec le bouton droit de la souris et
s¢lectionnez Ouvrir dans le menu déroulant (ou exécutez-le depuis le groupe des
programmes de PlatinumSecret™). Depuis cette fenétre, vous pouvez accéder directement
a trois opérations : Options PlatinumSecure™, Gestionnaire de carte a puce et
Modifier le mot de passe.

#: 360 Degree Web PlatinumSecure I

PlatinumSecure Options

SmartCard Manager

Change Password




Options PlatinumSecure™

Cliquez sur le bouton Options PlatinumSecure™ pour ouvrir la fenétre Options de la carte
a puce qui fournit une flexibilité excellente pour répondre aux diverses nécessités de
protection de la vie privée pour tous les utilisateurs.

{#: SmartCard Option

— Dizable Smartcard Authentication

Ok |
Cancel |

— Syztem Lock Option

& Lock system when the SmartCard is not in use

" Never lock system after bootup

— Pazeword Option

 Always enter pazsword when the SmartCard is in use

+ Auto authenticate when SmartCard is in use

Lorsque la case Désactiver PlatinumSecure™ est cochée, I’authentification
PlatinumSecure™ de connexion a Windows avec la carte a puce est désactivée, ce qui
signifie que la protection de I’ordinateur ainsi que d’autres options comme Option de
verrouillage du systéme et Option de mot de passe seront également désactivées. Le mot
de passe de la carte a puce est nécessaire pour cette sélection.

Option de verrouillage du systéme

Lorsque le bouton-radio Verrouiller le systéme lorsque la carte a puce n'est pas utilisée
(par défaut) est sélectionné, si la carte a puce est retirée, 1’écran de veille
d’PlatinumSecure™ apparait et I’accés au systéme est verrouillé. Lorsque le bouton-radio
Ne jamais verrouiller le systéme aprés I'initialisation est sélectionné, 1’ordinateur n’est
pas protégé apres ’initialisation et I’Option de mot de passe est désactivée.

Option de mot de passe

Lorsque le bouton-radio Toujours entrer le mot de passe lorsque la carte a puce est
utilisée (par défaut) est sélectionné, le mot de passe est nécessaire lorsque vous désirez
accéder au systéme lorsque la carte a puce est insérée. Lorsque le bouton-radio
Authentification automatique lorsque la carte a puce est utilisée est sélectionné, aucun
mot de passe n’est nécessaire. Insérez seulement la carte a puce.



Gestionnaire de carte a puce

La prise en charge d’utilisateurs multiples est implémentée et gérée dans le Gestionnaire
de carte a puce. Veuillez noter que cinq utilisateurs peuvent étre enregistrées sur un
ordinateur. Si vous étes enregistré comme utilisateur principal, vous SEUL pouvez
ajouter/supprimer d’autres utilisateurs. Si vous étes enregistré comme utilisateur normal,
d’autres utilisateurs enregistrés peuvent vous ajouter/supprimer. Tous les utilisateurs
enregistrés peuvent utiliser I’option Afficher les utilisateurs de carte a puce.

Modifier le mot de passe

Cliquez sur le bouton Modifier le mot de passe, entrez les trois champs dans la boite de
dialogue Modifier le mot de passe et fermez la boite de dialogue en cliquant sur le bouton
OK pour modifier le mot de passe de la carte a puce.

Crypter/Décrypter

PlatinumSecure™ peut également étre utilisé pour crypter/décrypter les fichiers a
I’exception des fichiers systéme et des fichiers qui ont déja été cryptés par d’autres
applications. Double-cliquez sur une fichier pour le crypter/décrypter automatiquement.
Cependant, si le fichier est associ¢ a une application, il sera ouvert avec cette application au
lieu d’étre crypté. Notez que le cryptage n’est pas récursif. C’est-a-dire que lorsque vous
cryptez un dossier, seuls les fichiers immédiatement dans ce dossier sont cryptés ; les autres

fichiers dans les sous-dossiers ne le sont pas.

Pour trouver les commandes de cryptage/décryptage :
. cliquez avec le bouton droit de la souris sur le menu Démarrer,

. cliquez avec le bouton droit de la souris sur un dossier ou une icone sur le bureau de
Windows, or

. dans I’explorateur de Windows, cliquez avec le bouton droit de la souris sur un
dossier, un fichier ou un groupe de fichiers sélectionné.
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Utilisation d’PlatinumKey ™

PlatinumKey™ fournit une connexion en un clic a tous les sites Web qui nécessitent des
mots de passe. Avec sa technologie unique de mémoire cache de carte a puce, vous pouvez
¢tendre considérablement la taille limitée de la mémoire de la carte a une utilisation
illimitée en stockant vos données personnelles dans un fichier crypté soit sur la carte a
puce ou sur le serveur Web sécurisé de 360DegreeWeb.

Les informations d’PlatinumKey™, comme celles de Mes infos et Cartes de crédit
peuvent €tre transférées vers d’autres applications en utilisant le glisser-déplacer : pointez
le curseur sur le champ contenant les informations, appuyez et maintenez le bouton gauche
de la souris et faites glisser pour déplacer vers 1’application.

PlatinumKey™ rend également la modification du mot de passe. La fenétre de sa boite de
dialogue contient un bouton PWD dont la fonction est équivalente au bouton Modifier le
mot de passe de la fenétre PlatinumSecure™.

Procédez comme suit pour utiliser PlatinumKey™:

1. Ouvrez votre navigateur pour vous connecter a Internet.

2 Double-cliquez sur I’icone PlatinumKey™ sur le bureau de Windows.
3. Entrez le mot de passe de votre carte a puce et cliquez sur OK.

4 Il vous sera demandé « Voulez-vous aller au site Web sécurisé de

360DegreeWeb pour sauvegarder les informations de votre carte a puce ? » si
PlatinumKey™ est utilisé pour la toute premiere fois. La réponse par défaut est Oui
et vous pourrez non seulement enregistrer les informations (a I’exception des
Cartes de crédits) sur le site Web sécurisé de 360DegreeWeb a des fins de
sauvegarde en cas de perte ou de vol de la carte. Si vous choisissez Non, seules Mes
infos, Cartes de crédit et 5 Sites Web peuvent étre enregistrés sur votre carte a

puce.
5. Connectez-vous a un site Web sur lequel vous étes déja enregistré.
6. PlatinumKey™ enregistre automatiquement vos données de connexion et vous

demande votre confirmation pour vous connecter automatiquement la prochaine
fois que vous accédez au site. Cliquez sur Oui pour continuer la visite.

7. Pour fermer PlatinumKey™ lorsque vous avez terminer votre visite sur le Web,
cliquez avec le bouton droit de la souris sur son icone sur la barre des taches de
Windows et sélectionnez Fermer PlatinumKey™.

PlatinumKey ™ fournit une liste de toutes les pages de connexion que vous avez
enregistrées. Sélectionnez un site dans la liste et cliquez sur le bouton Aller pour aller au
site et vous connecter automatiquement. S¢€lectionnez un site sur la liste et cliquez sur le
bouton Afficher pour passer en revue les informations concernant le site : Nom du site
Web, Nom d’utilisateur, Mot de passe, Adresse URL. De méme, entrez les quelques
premiceres lettres d’un site dans la liste pour rechercher et sélectionner le site.

Vous pouvez Editer et Supprimer les sites ainsi que les informations et Enregistrer ou
Annuler les modifications que vous avez effectuées en sélectionnant le bouton de
commande correspondant.
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