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Informazioni generali

11 software comprende i seguenti componenti: PlatinumSecure™ ¢ PlatinumKey™ che
insieme forniscono agli utenti diversi livelli di sicurezza.

e PlatinumSecure™ potenzia la procedura di accesso protetto a Windows ME o0 2000 a
livello di sistema operativo Windows. Consente 1'autenticazione dell'utente grazie ad
una funzione di codifica/decodifica che utilizza la SmartCard. Se la SmartCard
dell'utente non ¢ disponibile, I'utente puo utilizzare il SmartCard di emergenza come
sostituto provvisorio della SmartCard.

o PlatinumKey™ si avvale di funzioni di autenticazione automatica e di cache
automatica per consentire 1'accesso con un unico clic a tutti i siti Web protetti da
password (in attesa di brevetto), eliminando cosi i costi relativi alla memorizzazione e
digitazione degli ID utente e delle password durante la navigazione in Internet con 1
browser Microsoft o Netscape.

Requisiti di sistema:

e Sistemi di PC IBM o compatibili
e  Windows ME o0 2000

e Smart Reader conforme a PC/SC
e Accesso ad un'unita CD-ROM
Compeatibilita:

e  Microsoft PC/SC 1.0

e [SO7816-1,-2,-3,-4

e T=0ET=I

L'utente deve inserire una SmartCard nel lettore di schede, quindi immettere una password
per accedere al PC durante l'avvio o per ottenere nuovamente l'accesso al sistema operativo
Windows a seguito di un blocco del sistema.




Installazione/disinstallazione

Installazione

La procedura di installazione ¢ rapida, semplice e intuitiva. Per 1'installazione, attenersi alla
procedura riportata di seguito.

1) Eseguire il programma di installazione setup.exe fornito con il software. Viene
visualizzata la schermata di installazione del programma.
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2) Inserire le informazioni relative all'utente e la password per registrare la SmartCard.

3) Quindi selezionare Yes (impostazione predefinita) per eseguire una registrazione in
qualita di Primary user, in modo tale che SOLO chi ¢ registrato come utente principale
sia in grado di aggiungere o rimuovere altri utenti. Se si seleziona No, le informazioni
personali verranno salvate come informazioni dell'utente regolare e si potra essere
aggiunti o rimossi da altri utenti registrati.

4) 1l programma di installazione chiedera di creare un SmartCard di emergenza che potra
essere utilizzato come sostituto provvisorio nel caso in cui la SmartCard non sia
disponibile perché smarrita o rubata.

Nota: Se si desidera utilizzare il SmartCard di emergenza per ottenere nuovamente
l'accesso al sistema operativo Windows, premere Alt+Ctrl+E durante I'esecuzione
dello screensaver di PlatinumSecure™, quindi inserire il SmartCard di emergenza.
Se si sono smarriti sia la SmartCard sia il SmartCard di emergenza, occorrera
portare il computer al piu vicino centro di assistenza e richiedere 1'emissione di una
nuova SmartCard.

5) Una volta creato il SmartCard di emergenza, occorre riavviare il sistema prima di poter
usare il programma.

Dal menu Start/Avvio — Programmi di Windows dovrebbe essere possibile visualizzare
il gruppo di programma del software.

Disinstallazione

Se si desidera disinstallare il software, individuare semplicemente il relativo gruppo di
programma ed eseguire il programma Uninstall. Il software puo essere disinstallato da
qualsiasi utente principale o regolare. Occorre fornire la password.



Esecuzione di PlatinumSecure™

PlatinumSecure™ potenzia la procedura di accesso protetto a Windows ME 0 2000 a
livello di sistema operativo Windows. Consente 1'autenticazione dell'utente grazie ad una
funzione di codifica/decodifica che utilizza la SmartCard. Se la SmartCard dell'utente non ¢
disponibile, 1'utente puo utilizzare il SmartCard di emergenza come sostituto provvisorio
della SmartCard. Al termine dell'installazione, sul desktop di Windows ¢ visibile l'icona di
PlatinumSecure™. Fare doppio clic o fare clic con il pulsante destro del mouse sull'icona,
quindi selezionare Apri dal menu a comparsa (oppure avviarlo dal gruppo di programma
PlatinumSecret™). Dal menu che viene visualizzato, 1'utente pud accedere direttamente a
tre funzioni: PlatinumSecure™ Options, SmartCard Manager ¢ Change Password.
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PlatinumSecure™ QOptions

Fare clic sul pulsante PlatinumSecure™ Options per aprire la finestra SmartCard Option
che consente di soddisfare con un'eccellente versatilita le diverse esigenze di protezione
della privacy di qualsiasi utente.

i#: SmartCard Option

— Dizable Smartcard Authentication
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Se si seleziona Disable PlatinumSecure™, verra disabilitata 1'autenticazione all'accesso
Windows di PlatinumSecure™ con la SmartCard, il che significa che la protezione del PC
e altre opzioni quali System Lock Option ¢ Password Option saranno disabilitate. Per
questa selezione occorre immettere la password della SmartCard.

System Lock Option

Quando si seleziona l'opzione Lock system when the SmartCard is not in use
(impostazione predefinita), se la SmartCard viene rimossa si attiva lo screensaver di
PlatinumSecure™ e 1'accesso al sistema ¢ bloccato. Quando si seleziona 1'opzione Never
lock the system after bootup, non vi ¢ protezione del PC dopo I'avvio e Password Option
¢ disabilitata.

Password Option

Se viene selezionato Always enter password when the SmartCard is in use
(impostazione predefinita), il sistema richiedera sempre la password ogni volta che si
desideri avere accesso al sistema mentre ¢ inserita la SmartCard. Se viene selezionata
I'opzione Auto authenticate when SmartCard is in use, non occorre immettere la
password. E sufficiente inserire la SmartCard.

SmartCard Manager

1l supporto multiutente & implementato e gestito in SmartCard Manager. E possibile
registrare cinque utenti sullo stesso PC. SOLO chi ¢ registrato come Primary User potra
aggiungere o rimuovere altri utenti. Se si ¢ registrati come Regular User si potra essere
aggiunti o rimossi dagli altri utenti. Tutti gli utenti registrati saranno in grado di utilizzare
l'opzione View SmartCard users.



Modifica della password

Per modificare la password della SmartCard, fare clic sul pulsante Change Password,
compilare 1 tre campi della finestra di dialogo Change Password e chiudere la finestra di
dialogo facendo clic sul pulsante OK.

Codifica/decodifica

PlatinumSecure™ puo essere inoltre utilizzato per codificare/decodificare i file, ad
eccezione dei file di sistema o dei file che siano gia stati codificati con altre
applicazioni. Fare doppio clic su un file per codificarlo/decodificarlo automaticamente.
Tuttavia, se il file ¢ associato ad un'applicazione, invece di venire codificato verra aperto
con tale applicazione. La codifica non ¢ ricorsiva. Ossia, quando si codifica una cartella,
vengono codificati solo i file contenuti direttamente nella cartella e non gli altri file
contenuti nelle sottocartelle.

Per trovare i comandi di codifica/decodifica:
e Fare clic con il pulsante destro del mouse sul menu di avvio.

e Fare clic con il pulsante destro del mouse su una cartella o un'icona nel desktop di
Windows, oppure

e In Gestione risorse/Esplora risorse di Windows, fare clic con il pulsante destro del
mouse su una cartella, su un file o su un gruppo di file selezionati.
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Esecuzione di PlatinumKey™

PlatinumKey™ consente 1'accesso con un unico clic ai siti Web protetti da password.
Grazie all'esclusiva tecnologia della SmartCard, € possibile espandere notevolmente la
dimensione limitata della memoria della scheda per ottenerne un uso illimitato,
memorizzando le informazioni private in un file codificato sulla SmartCard o sul server dei
siti protetti 360 Degree Web.

Le informazioni in PlatinumKey™, quali quelle contenute in My Info ¢ Credit Cards,
possono essere trasferite ad altre applicazioni usando la funzione di trascinamento della
selezione. E sufficiente puntare il cursore sul campo contenente le informazioni, premere e
tenere premuto il pulsante sinistro del mouse, quindi trascinare il cursore nell'applicazione
e rilasciarvi le informazioni.

PlatinumKey™ facilita inoltre la procedura di modifica della password. E sempre
disponibile un pulsante PWD, la cui funzione ¢ equivalente a quella del pulsante Change
Password della finestra PlatinumSecure™.

Per utilizzare PlatinumKey™, attenersi alla procedura riportata di seguito.
1. Aprire il browser per collegarsi a Internet.

2. Fare doppio clic sull'icona di PlatinumKey™ sul desktop di Windows .

3. Immettere la password della SmartCard e fare clic su OK.
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Quando si usa PlatinumKey™ per la prima volta, all'utente verra posta la seguente
domanda: "Would you like to link to 360 Degree Web secure Website server to
back up the information on your SmartCard?". La risposta predefinita Yes
consentira all'utente di memorizzare le informazioni (ad eccezione di quelle relative a
Credit Cards) sul server dei siti Web protetti di 360 Degree Web a scopo di backup in
caso di smarrimento o furto della scheda. Se si sceglie No, sara possibile salvare sulla
SmartCard My Info, Credit Cards e S Websites.

5. Accedere ad un sito Web per il quale sia gia stata eseguita la registrazione.

PlatinumKey™ memorizza automaticamente le informazioni di accesso e al successivo
accesso al sito, richiedera la conferma da parte dell'utente per 1'esecuzione del
collegamento automatico. Fare clic su Yes e continuare 1'esplorazione.

7. Per chiudere PlatinumKey™ al termine della connessione, fare clic con il pulsante
destro del mouse sulla rispettiva icona nella barra delle applicazioni di Windows,
quindi selezionare Chiudi PlatinumKey™.

PlatinumKey™ fornisce un elenco delle pagine di accesso che sono state memorizzate
dall'utente. Per andare direttamente ad un sito specifico presente nell'elenco, fare doppio
clic sul sito stesso oppure selezionarlo e fare clic sul pulsante Go. E inoltre possibile fare
clic sul pulsante View per visualizzare le informazioni relative al sito Web, comprese Web
Name, User Name, Password ¢ Web URL. E inoltre possibile digitare le prime lettere di
un sito dell'elenco per cercarlo e selezionarlo.

E possibile modificare ed eliminare i siti e le relative informazioni, quindi salvare o
annullare le modifiche apportate selezionando il pulsante di comando corrispondente.
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